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A transformacao ocorre neste exato instante, ao redor de todo o globo. Ao
passo que processos sao desburocratizados através da transicao do meio fisico
para o digital, a discussao em torno de como garantir a maxima seguranca dos
cidadaos nesse novo ambiente ganha cada vez mais espago nos principais foruns
de tomada de decisao. A Lei Geral de Protecao de Dados Pessoais - LGPD foi
formulada com base nesses principios, visando adequar a legislacao brasileira a
esta importante evolucao no tratamento de dados.

E justamente a partir dessas
mesmas premissas, foi criada em
2001 a Infraestrutura de Chaves
Pablicas Brasileira — ICP-Brasil,
que auxilia no combate a fraudes
e na desburocratizacao segura
de processos.

A ICP-Brasil € um exitoso
ativo tecnologico de origem 100%

brasileira. Com menos de 20 anos
de existéncia, suas aplicabilidades
para pessoas fisicas e juridicas revolucionou a forma de identificacao

e assinatura digital no Brasil, permitindo o avanco de nossa sociedade nos
padroes internacionais de informatizacao, transparéncia e seguranca. Os
atributos do Certificado Digital, a infraestrutura subjacente e sua cadeia de
confianca fizeram desta ferramenta um elemento no combate a corrupcao,
prevencao do crime organizado e desburocratizacao segura de processos.



De forma simples, a certificagao digital ICP-Brasil funciona basicamente
como uma “Credencial Digital”, que junta identificacao e assinatura em apenas
um documento e foi desenvolvida para facilitar a comunicacao do cidadao e
empreendedores brasileiros, garantindo a protecao e a identificacao das partes
envolvidas. A tecnologia foi desenvolvida para facilitar a vida de todos os
usuarios, garantindo que mais questoes possam ser resolvidas de forma
on-line, de maneira rapida, segura e eficiente.

Com a identificagao e assinatura digitais, tanto as pessoas fisicas quanto
as juridicas podem realizar, de qualquer lugar do mundo e a qualquer hora,
transacoes totalmente eletrdnicas e outros tipos de servicos via internet com
mais seguranca e agilidade, integrando o ecossistema que hoje conhecemos
como “Cidades Digitais e Inteligentes”.




Digitalizagao
Governo e Economia




O Certificado Digital no padrao
|CP-Brasil € uma solucao tecnologica

de seguranca, desenvolvida e gerida

pelo Estado Brasileiro em parceria

com a iniciativa privada e que oferece
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validade juridica aos atos e

documentos eletronicos.

Sua implementacao na gestao
publica permitiu, por exemplo, o

SAIBA MAIS “1@ advento das Notas Fiscais Eletronicas
(NFe). Através do mais alto grau de

Ja foram emitidas mais de 25 bilhges* seguranca garantido pela ICP-Brasil,
de Notas Fiscais Eletronicas no Brasil!

o Estado e todas as Unidades Federati-

Além da economia em insumos, como vas conseguiram nao apenas aumentar

apel e tinta para impressao, a -
pap P P seu poder de arrecadacao sem onerar a

emissao eletrénica das notas garante
mais seguranca para 0 processo populacao, como também facilitar e
de arrecadacao de impostos.

tornar mais égl| este processo, gerando
*Fonte: www.nfe.fazenda.gov.br ainda uma economia de recursos naturais

através da diminuicao no uso de papel.



InGmeras sao as iniciativas que implementaram o uso da certificacao digital

nos altimos anos como meio de desmaterializacao de processos e de combate a
fraudes nas instituicoes publicas. Confira alguns exemplos:

» Siscoaf (Sistema de Controle de Atividades Financeiras);

= Poder Judiciario (processo judiciario eletronico);

= Poder Legislativo (processo legislativo eletronico do Senado Federal);
» Receita Federal do Brasil;

» (aixa Econémica Federal;

» Ministério Pablico do Trabalho;

= Sistema de Pagamentos Brasileiro (SPB);

= Siscomex (Sistema Integrado de Comércio Exterior);

Esses sao apenas alguns exemplos que se valem da certificacao digital para

atribuicao de validade juridica e integridade dos atos e transacoes eletronicas.

A Estonia, pais exemplo no que diz respeito a Governo Digital, possui sua
propria Infraestrutura de Chaves Publica. La, cada cidadao economicamente ativo
possui um certificado digital, semelhante ao da ICP-Brasil, para se comunicar com
o Estado. Por aqui, a Receita Federal ja lanca mao dessa mesma ferramenta para
controlar rendncias e receitas fiscais com precisao e seguranca, porém esse
potencial € amplo e ainda pode ser explorado na formulacao de novas politicas
publicas.



Seguranga Cibernética e
Defesa Nacional




Com o advento da tecnologia, vem a necessidade de se garantir a maxima
seguranca dos ambientes e interacOes digitais. Recentemente, foi publicado o
Decreto n® 10.222/2020, que instituiu a Estratégia Nacional da Seguranca
Cibernética - E-Ciber para o quadriénio de 2020-2023.

A E-Ciber é a orientacao manifesta do Governo Federal a sociedade
brasileira sobre as principais acoes por ele pretendidas, em termos nacionais e
internacionais. Dentre as acoes estratégicas de fortalecimento de governanca
cibernética previstas no documento esta a ampliacao do uso do certificado digital
ICP-Brasil.

Na mesma linha, foi editado o Decreto n® 10.332/2020, que estabelece a
“Estratégia de Governo Digital” para o periodo de 2020 a 2022 e que possui
entre suas diretrizes a desburocratizacao, reducao de custos e a consequente
massificacao da certificacao digital para o cidadao brasileiro.
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T sobre a ICP-Brasil e sobre a ANCD.
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