
Porquês da
ICP-Brasil8



1 Por que ICP-Brasil?

A ICP-Brasil é uma infraestrutura nacional com 
20 anos de excelência na oferta de identidades 
digitais seguras para o brasileiro. 

O Certificado Digital ICP-Brasil utiliza criptografia 
de ponta, segue rigorosos protocolos internacionais 
de fiscalização e auditoria, tem sua validade jurídica 
prevista em Lei, é aceito em ambientes públicos e 
privados e tem interoperabilidade garantida.
  
Por isso, a ICP-Brasil é a melhor escolha para 
quem pretende unir segurança tecnológica e 
jurídica, além de garantir uma única identidade 
digital para acessar vários serviços e assinar 
documentos.
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2Por que assinatura qualificada?
A assinatura eletrônica qualificada é a mais confiável dentro do 
universo das assinaturas eletrônicas regulamentadas no Brasil. 

O § 1º, do Art. 4º, da Seção II, da Lei nº 14.063/2020, afirma que os 
tipos de assinatura definem níveis de “confiança sobre a identidade 
e a manifestação de vontade de seu titular, e a assinatura eletrônica 
qualificada é a que possui nível mais elevado de confiabilidade a 
partir de suas normas, de seus padrões e de seus procedimentos 
específicos.”

As assinaturas qualificadas têm essa elevada confiabilidade pois
são realizadas com certificado digital ICP-Brasil, tecnologia já 
regulamentada que garante aos documentos digitais validade 
jurídica com os mesmos efeitos das 
assinaturas manuscritas reconhecidas 
em cartório. A assinatura qualificada é a 
única que agrega: segurança tecnológica, 
segurança jurídica e interoperabilidade. 
Por isso, é aceita pelo governo e pela
iniciativa privada.
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3 Por que o Agente de Registro?

O Agente de Registro - AGR é um profissional treinado para 
realizar a identificação das pessoas físicas e jurídicas que 
desejam emitir um certificado digital ICP-Brasil. É ele que 
evita que sua identidade digital seja entregue a terceiros
de forma indevida. 

O AGR é responsável por coletar a biometria do cliente, validar 
e verificar todas as informações e documentos necessários 
para o processo de obtenção da certificação digital. 

A atuação do AGR é fundamental para garantir que o 
certificado ICP-Brasil será entregue para pessoa 
corretamente identificada, evitando fraudes 
e falsificações. 
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4 Por que período de validade?

Não é novidade, precisamos renovar nossos 
documentos de identificação periodicamente. 
A Carteira de motorista e o Passaporte são 
exemplos de documentos que têm prazo de 
validade. O mesmo acontece com o certificado 
digital ICP-Brasil, isso porque ele identifica 
pessoas físicas e jurídicas na esfera digital e 
concede validade jurídica e não-repúdio às 
transações realizadas por meio dele. 

A expiração do certificado digital ICP-Brasil 
também é muito importante para garantir a 
segurança do par de chaves criptográficas. 
Ao renovar o certificado é emitido um novo par 
de chaves com criptografia mais avançada, 
mantendo assim a segurança tecnológica 
do certificado digital ICP-Brasil.
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5Por que videoconferência?

Não é novidade, precisamos renovar nossos documentos de 
identificação periodicamente. A Carteira de Motorista e o 
Passaporte são exemplos de documentos que têm prazo de 
validade. O mesmo acontece com o certificado digital ICP-Brasil, 
isso porque ele identifica pessoas físicas e jurídicas na esfera digital 
e concede validade jurídica e não repúdio às transações realizadas 
por meio dele. 

A expiração do certificado digital ICP-Brasil também é muito 
importante para garantir a segurança do par de chaves 
criptográficas. Ao renovar o certificado é emitido um novo par 
de chaves com criptografia mais avançada, mantendo assim a 
segurança tecnológica do certificado digital ICP-Brasil.

Com a possibilidade de emissão de certificados digitais 
primários de forma remota, tornou-se necessário colocar em 
em prática um método de identificação totalmente digital 
dos requerentes do certificado digital ICP-Brasil. 

A videoconferência é esse método, por meio dela o Agente 
de Registro pode verificar ser a pessoa que deseja emitir o 
certificado digital está fazendo o ato por vontade própria, 
realizar a coleta biométrica e garantir que quem está 
tentando emitir o certificado é de fato quem diz ser.

A videoconferência é prática, 
rápida e possibilita que a 
emissão do certificado 
ICP-Brasil seja realizada de 
forma totalmente remota
com segurança.
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6Por que o Autoridade Certificadora?

A Autoridade Certificadora - AC é a terceira parte de confiança nos
processos digitais, ela fornece um selo de garantia perante aqueles
que estão utilizando as assinaturas via Certificado Digital ICP-Brasil.

A segurança e o pleno funcionamento são fundamentais para as 
AC’s. Elas têm técnicos que trabalham constantemente para manter 
seus sistemas operando 365 dias por ano. Além disso, as AC’s são 

auditadas e fiscalizadas, garantindo a lisura dos processos.

Qualquer empresa que atenda aos requisitos estabelecidos pelo
Instituto Nacional de Tecnologia da Informação – ITI pode

credenciar-se para ser uma AC da ICP-Brasil.
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7 Por que Certificado Digital?

A Certificação Digital é uma tecnologia que utiliza três
fatores para reconhecimento do usuário, garantindo

maior segurança e confiabilidade. Os três fatores são:

O QUE EU TENHO
um cartão, token
ou smartphone

O QUE EU SEI
a senha que só 

você tem acesso

QUEM EU SOU
suas informações

biométricas
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8Por que é o único tipo de assinatura 
com validade jurídica atestada?

A assinatura realizada com Certificado Digital 
ICP-Brasil é a  única que tem validade jurídica 
garantida em Lei, conforme estabelecido na 
MP nº 2.200-2/2001 e na Lei nº14.063/2020. 

A validade jurídica é concedida automaticamente
ao certificado digital ICP-Brasil pois, além da forte 
segurança tecnológica, a emissão do certificado 
ICP-Brasil conta com um robusto processo de 
identificação dos requerentes, evitando fraudes,
e também há a presença da terceira parte de 
confiança (Autoridades Certificadoras). 
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